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1.GIRIS
1.1 Amacg

Kisisel Verileri Saklama ve Imha Politikasi (“Politika™), Elor Holding tarafindan (“Holding”)
gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler konusunda usul ve
esaslar1 belirlemek amaciyla hazirlanmistir.

Holding; Stratejik Planda belirlenen misyon, vizyon ve temel ilkeler dogrultusunda; Holding
calisanlarina, c¢alisan adaylarina, stajyerlerine, hizmet saglayicilarina, tedarikgilerine,
ziyaretcilerine, miisterilerine ve diger iigiincii kisilere ait kisisel verilerin T.C. Anayasasi,
uluslararasi sozlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve diger
ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarimi etkin bir sekilde
kullanmasinin saglanmasini dncelik olarak belirlemistir.

Kisisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Holding tarafindan bu dogrultuda
hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

1.2 Kapsam

Holding calisanlarina, calisan adaylarina, stajyerlerine, hizmet saglayicilarina, tedarikgilerine,
ziyaretgilerine, miisterilerine ve diger ligiincii kisilere ait kisisel veriler bu Politika kapsaminda
olup Holdingin sahip oldugu ya da Holdingge yonetilen kisisel verilerin islendigi tiim kayit
ortamlar1 ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

1.3 Kisaltmalar ve Tanimlar

Alic1 Grubu : Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek
veya tiizel kisi kategorisi.

Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan riza.

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek hale getirilmesi.

Calisan . Elor Holding personeli.

Elektronik Ortam : Kigisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan : Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.

Ortam diger ortamlar.

Hizmet Saglayici . Elor Holding ile belirli bir sézlesme cergevesinde hizmet

saglayan gercek veya tiizel kisi.
Tlgili Kisi . Kisisel verisi islenen gercek kisi.



Tlgili Kullanic

imha

Kanun

Kayit Ortamm

Kisisel Veri

Kisisel Veri Isleme
Envanteri

Kisisel Verilerin
islenmesi

Kurul

Ozel Nitelikli Kisisel
Veri

Periyodik imha

Verilerin  teknik olarak  depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
lizere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri isleyen kisiler.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.
Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli
bilgi.

Veri  sorumlularinin is stireclerine  bagli olarak
gerceklestirmekte olduklari kisisel verileri isleme
faaliyetlerini; kisisel verileri isleme amaclar1 ve hukuki sebebi,
veri kategorisi, aktarilan alici grubu ve veri konusu kisi
grubuyla iligkilendirerek olusturduklar1 ve kisisel verilerin
islendikleri amagclar i¢in gerekli olan azami muhafaza edilme
stiresini, yabanci iilkelere aktarimi 6ngoriilen kisisel verileri ve
veri glivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklar1 envanter.

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmasi ya
da kullanilmasinin ~ engellenmesi gibi  veriler iizerinde
gerceklestirilen her tiirli islem.

. Kisisel Verileri Koruma Kurulu

Kisilerin 1rk1, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya
da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamamiin ortadan kalkmasi durumunda kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya
anonim hale getirme iglemi.



Politika
Veri Isleyen

Veri Kayit Sistemi

Veri Sorumlusu

Veri Sorumlular1 Sicil :

Bilgi Sistemi

VERBIS
Yonetmelik

Kisisel Verileri Saklama ve Imha Politikasi

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tiizel kisi.

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi.

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu
gercek veya tiizel kisi.

Veri sorumlularinin Sicile bagvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet {izerinden erisilebilen,
Bagkanlik tarafindan olusturulan ve yonetilen bilisim sistemi.
Veri Sorumlulart Sicil Bilgi Sistemi

28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin  Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik.

2.SORUMLULUK VE GOREV DAGILIMLARI

Holdingin tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin gere§i gibi uygulanmasi, birim c¢alisanlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak iglenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin dnlenmesi ve
kisisel verilerin hukuka uygun saklanmasiin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 1°de verilmistir.

Tablo 1: Saklama ve imha siire¢leri gorev dagilimi

UNVAN

Kisisel Verileri Koruma
Komitesi (Tiim Birim
Yoneticileri )

Insan Kaynaklar1 Birimi
Y Oneticisi

Bilgi Teknolojileri Birimi
Y Oneticisi

GOREV

Calisanlarin politikaya uygun
hareket etmesinden sorumludur.

BIRIM

Kisisel Verileri
Koruma Komitesi
Insan Kaynaklar Politika’nin hazirlanmasi,
Birimi gelistirilmesi, yiirttiilmesi, ilgili
ortamlarda yayinlanmasi ve
giincellenmesinden sorumludur.
Bilgi Teknolojileri
Birimi

Politika’nin uygulanmasinda
ithtiya¢ duyulan teknik ¢oziimlerin
sunulmasindan sorumludur.



Hukuk Birimi Yetkilisi, Elor Holding’in Tiim = Goérevlerine uygun olarak
Elor Holding Tiim Birim Birimleri ve Politikanin yiiriitiilmesinden
Y 6neticileri Calisanlar1 sorumludur.

3.KAYIT ORTAMLARI

Kisisel veriler, Holding tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak
giivenli bir sekilde saklanir.

Tablo 2: Kisisel veri saklama ortamlar:

Elektronik Ortamlar Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-posta,v’ Kagit

veritabani, web, dosya paylasimi) v Manuel veri kayit sistemleri (anket
v Yazilimlar (tim holding yazilimlariformlari, ziyaretci giris defteri)
yazilimlari, e-posta sistemleri) 4 Yazil, basili, gorsel ortamlar

v Bilgi giivenligi cihazlar ve yazilimlary

(glivenlik duvari, saldir1 tespit ve engelleme,
giinliik kayit dosyasi, antiviriis vb. )

v Kisisel  bilgisayarlar ~ (Masaiistii,
diziistii)

v Mobil cihazlar (telefon, tablet vb.)

v Optik diskler (CD, DVD vb.)

v Cikartilabilir bellekler (USB, Hafiza
Kart vb.)

4 Yazici, tarayici, fotokopi makinesi

4.SAKLAMA VE IMHAYA ILISKIN ACIKLAMALAR
Holding tarafindan; ¢alisanlari, calisan adaylari, stajyerleri, hizmet saglayicilari, tedarikgileri,
ziyaretgileri ve miisterileri olarak iliskide bulunulan {giincti kisilerin, Holdingin veya

kuruluslarin ¢alisanlarina ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iligkin detayli agiklamalara asagida sirasiyla yer verilmistir.

4.1 Saklamaya Iliskin A¢iklamalar

Kanunun 3 iincii maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4 {inci
maddesinde islenen kisisel verinin islendikleri amacla baglantili, sinirlt ve 6l¢tilii olmasi ve
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ilgili mevzuatta dngdriilen veya islendikleri amag i¢in gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6 nc1 maddelerde ise kisisel verilerin igleme sartlar1 sayilmistir.

Buna gore, Holdingi (holding) faaliyetleri g¢erg¢evesinde kisisel veriler, ilgili mevzuatta
ongoriilen veya isleme amaglarimiza uygun stire kadar saklanir. Siire¢ bazinda saklama ve imha
stireleri tablosunda veri envanterinde detayli olarak belirlenmistir.

4.1.1 Saklamay1 Gerektiren Hukuki Sebepler

Holdingde, faaliyetleri ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta ongoriilen siire

kadar muhafaza edilir. Bu kapsamda kisisel veriler;

* 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

* 6098 sayili Tiirk Borg¢lar Kanunu,

* 6102 sayili Tiirk Ticaret Kanunu,

* 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

* 213 Sayil1 Vergi Usul Kanunu ve ilgili mevzuat

e 6331 sayil Is Saghi ve Giivenligi Kanunu,

* 4857 sayil Is Kanunu,

» 2828 sayili Sosyal Hizmetler Kanunu

e Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Y&netmelik,
Bu kanunlar uyarinca yiiriirliikte olan diger ikincil diizenlemeler

cercevesinde Ongoriilen saklama siireleri kadar saklanmaktadir. Veri saklama hukuki ve
operasyonel nedenleri veri envanterinde detayli olarak belirlenmistir.

4.1.2 Saklamay1 Gerektiren Isleme Amaclan

Holding, faaliyetleri ¢ercevesinde islemekte oldugu kisisel verileri asagidaki amaglar
dogrultusunda saklar.
e Acil Durum Yonetimi Siireglerinin Yiirttiilmesi
Bilgi Giivenligi Stireclerinin Yiriitiilmesi
Calisan Adaylar1 ve Stajyer Bagvuru Siireglerinin Yrtitiilmesi
Calisanlar I¢in Is Akdi ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar I¢in Yan Haklar ve Menfaatleri Siireclerinin Yiiriitiilmesi
Calisan Memnuniyeti ve Baglilig1 Siireclerinin Yiiriitiilmesi
Denetim / Etik Faaliyetlerinin Yiiriitiilmesi
Egitim Faaliyetlerinin Yiiriitiilmesi
Erisim Yetkilerinin Yriitiilmesi
Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi
Finans Ve Muhasebe Islerinin Yiiriitiilmesi



Fiziksel Mekan Giivenliginin Temini

Hukuk slerinin Takibi ve Yiiriitiilmesi

I¢ Denetim/ Sorusturma / Istihbarat Faaliyetlerinin Yiiriitiilmesi
Iletisim Faaliyetlerinin Yiiriitiilmesi

Insan Kaynaklar Siireglerinin Planlanmasi

Is Faaliyetlerinin Yiiriitiilmesi / Denetimi

Is Saglig1 / Giivenligi Faaliyetlerinin Yiiriitiilmesi

Is Siirekliliginin Saglanmasi Faaliyetlerinin Yiiriitiilmesi
Mal / Hizmet Satin Alim Siireclerinin Yiirtitilmesi

Mal / Hizmet Satis Siireclerinin Yiritiilmesi
Organizasyon ve Etkinlik Yonetimi

Performans Degerlendirme Siireclerinin Y{irtitiilmesi
So6zlesme Siireclerinin Yiiritiilmesi

Sirketimizin tabi oldugu Kanunlara Uyum Saglanabilmesi
Ucret Politikasinin Yiiriitiilmesi

Veri Sorumlusu Operasyonlarinin Giivenliginin Temini
Yetkili Kisi, Kurum ve Kuruluslara Bilgi Verilmesi
Yabanci Personel Calisma Ve Oturma izni Islemleri

Y oOnetim Faaliyetlerinin Yiiriitiilmesi

4.2 imhay1 Gerektiren Sebepler

Kisisel veriler;

Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,

« Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

« Kisisel verileri islemenin sadece agik riza sartina istinaden gercgeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

« Kanunun 11 inci maddesi geregi ilgili kisinin haklar1 cergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 basvurunun Holding tarafindan kabul edilmesi,

 Holdingin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmas1 veya Kanunda ongoériilen siire i¢cinde cevap vermemesi hallerinde; Kurula sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

+ Kisisel verilerin saklanmasini gerektiren azami slirenin gegmis olmasi ve kisisel verileri daha
uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Holding tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da re’sen
silinir, yok edilir veya anonim hale getirilir.



5.TEKNIiK VE iDARIi TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12 nci
maddesiyle Kanunun 6 nct maddesi dordiincii fikras1 geregi 6zel nitelikli kisisel veriler i¢in
Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢ergevesinde Holding tarafindan
teknik ve idari tedbirler alinir.

5.1 Teknik Tedbirler

Holding tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
sayllmistir:

* Ag giivenligi ve uygulama giivenligi saglanmaktadir
*  (Calisanlarin domain sifreleri 6 ayda bir degistirilmektedir. Ayrica uygun yapilarda ¢cok
faktorlii kimlik dogrulama yapilmaktadir.
*  Sizma (Penetrasyon) testleri ile Holdingimiz bilisim sistemlerine yonelik risk, tehdit,
zafiyet ve varsa agikliklar ortaya ¢ikarilarak gerekli onlemler alinmaktadir.
* Bilgi giivenligi olay yonetimi ile gergek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler Bilgi Teknolojileri Birimi
tarafindan stirekli olarak izlenmektedir.
. Bilisim sistemlerine erisim, kullanicilarin yetkilendirilmesi ve kullanici hesap
yonetimi, erisim ve yetki matrisi ile Holding bazinda giivenlik politikalar1 araciligy ile
yapilmakta ve kontrol edilmektedir.
* Bulut ortamlarina, ilgili kullanicilarin erigim yetkilerinin tanimlanmasi suretiyle
kullanic1 ad1 ve parola ile giris yapabilmektedirler. Bu sekilde depolanan kisisel verilerin
giivenligi saglanmaktadir.

 Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsaminda giivenlik 6nlemleri
ilgili prosediirlere gore uygulanmaktadir.

» Fiziki evraklar kagit 6giitiiciisii ile veya yakilarak sirket icerisinde veya dis hizmet alinarak
imha edilmektedir.

* Holding bilisim sistemleri teghizati, yazilim ve verilerin fiziksel gilivenligi icin gerekli
onlemler alinmaktadir

* (evresel tehditlere kars1 bilisim sistemleri glivenliginin saglanmasi i¢in, donanimsal (sistem
odasina sadece yetkili personelin girisini saglayan parmak izi erisim kontrol sistemi, yangin
sondiirme sistemi ve iklimlendirme sistemi) ve yazilimsal (glivenlik duvarlari, atak dnleme
sistemleri, ag erisim kontrolil, anti-virlis yazilimlar1) 6nlemler alinmaktadir.

* Kisisel verilerin hukuka aykiri islenmesini onlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik
kontroller yapilmaktadir.

* Firmamiz ve bulut hizmeti aldigimiz firmalarin sorumlulugunda kisisel veriler
yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir



» USB port kullanim1 Holding biinyesinde kapalidir. Kullanim ihtiyact dogmasi durumunda
Sistem yoneticisi, talepte bulunan-kullanici igin siireli kullanima izin vermektedir. Thtiyacin
sonlanmasi durumunda usb port ilgili kullanici i¢in kapatilmaktadir

* Holding igerisinde erisim kontrol prosediirii olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz ¢aligmalar1 yapilmaktadir

* Kigisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir,

* Holding, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz
olmasi i¢in gerekli tedbirleri almaktadir.

» Kisisel verilerin hukuka aykir1 olarak bagkalar1 tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kurula bildirmek i¢in Holding tarafindan buna uygun bir sistem ve altyap1
olusturulmustur.

* Giivenlik agiklar takip edilerek uygun giivenlik yamalar yliklenmekte ve bilgi sistemleri
giincel halde tutulmaktadir

» Kigisel verilerin islendigi elektronik ortamlarda giliclii parolalar kullanilmaktadir. Sifre
politikasina uygun olmayan parolalar kabul edilmemektedir.

* 5651 sayili Kanun’a uygun olarak log kayitlar1 kullanici miidahalesi olmayacak sekilde
tutulmaktadir. Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme
programlar1 kullanilmaktadir.

* Holding internet sayfasinda SSL giivenlik sertifikast kullanilarak glivenli erigim
saglanmaktadir.

Siber giivenlik dnlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

5.2 idari Tedbirler

Holding tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida
sayllmistir:

* Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak
islenmenin 6nlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin 6nlenmesi, kisisel
verilerin muhafazasimin saglanmasi, iletisim teknikleri, teknik bilgi beceri, Is Kanunu ve
ilgili diger mevzuat hakkinda egitimler verilmektedir.

* (alisanlar i¢in yetki matrisi olusturulmustur.

* Holding tarafindan yiriitilen faaliyetlere iliskin c¢alisanlara gizlilik soézlesmeleri
imzalatilmaktadir.

* Giivenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin
prosediirli hazirlanmastir.

* Erisim, bilgi giivenligi, kullanim, kisisel veri saklama ve imha konularinda kurumsal
politikalar ve prosediirler hazirlanmis ve uygulamaya baslanmistir.

* Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldirilmaktadir.

10



* Kisisel veri islemeye baslamadan once Holding tarafindan, ilgili kisileri aydinlatma
yikiimliligi yerine getirilmektedir.

* Kigisel veri igeren fiziksel ortamlara giris ¢ikislarla ilgili gerekli giivenlik onlemleri
alinmaktadir.

» Kisisel veri giivenliginin takibi yapilmaktadir.

* Kigisel veri isleme envanteri hazirlanmistir.

* Holding i¢i periyodik ve periyodik olmayan plansiz denetimler yapilmaktadir.

* Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindaligi saglanmaktadir.

 Veri sorumlusu veri igleyenlerin veri giivenligi i¢ ve dis denetimlerini gergeklestirmektedir.

* Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

 Imzalanan sozlesmeler kisisel verilerin korunmasina iliskin hiikiimler igermektedir.
Sozlesmeler kilitli dolaplarda muhafaza edilmektedir.

* Veri Sorumlululari, Sicil Bilgi Sistemine (VERBIS) bildirim yapilmustir.

» Kigisel verilerin korunmasi 6zelinde risk/tehdit degerlendirmesi yapilmistir.

* Kigsisel veriler miimkiin oldugunca azaltilmaktadir.

+ Kisisel veri giivenligi sorunlart hizli bir sekilde raporlanmaktadir.

Ozel nitelikli kisisel veriler icin alinan teknik tedbirler:

Alinan teknik tedbirlerin yani sira,

. Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda

diizenli olarak egitimler verilmektedir.

° Gizlilik so6zlesmeleri yapilmaktadir.

. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak
tanimlanmaktadir.

. Periyodik olarak yetki kontrolleri gerceklestirilmektedir.

. Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal
kaldirilmaktadir.

J Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanter iade
alinmaktadir.

. Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik

onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara kars1) alindigindan emin
olunmaktadir.

. Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris ¢ikislar engellenmektedir.
Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi, kaybolmas: ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak

“gizlilik dereceli belgeler” formatinda gonderilmektedir.
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J Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli

olarak ve KEP veya kurumsal posta hesab1 kullanilarak gonderilmektedir.

. Ozel nitelikli kisisel veriler i¢in giivenli sifreleme/ kriptografik anahtarlar kullanilmakta

ve farkli birimlerce yonetilmektedir.

6.KiSISEL VERILERI iMHA TEKNIKLERI

Ilgili mevzuatta dngoriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin
sonunda kisisel veriler, Holding tarafindan re’sen veya ilgili kisinin bagvurusu iizerine yine
ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1 Kisisel Verilerin Silinmesi

Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri Kayit Ortami1

Aciklama

Sunucularda Yer Alan
Kisisel Veriler

Sunucularda yer alan kigisel verilerden saklanmasini
gerektiren siire sona erenler i¢in sistem yoneticisi tarafindan
ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi
yapilir.

Elektronik Ortamda Yer
Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler, veritabani yoneticisi harig diger
calisanlar (ilgili kullanicilar) i¢in hi¢bir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in evrak arsivinden sorumlu
birim yoneticisi hari¢ diger ¢alisanlar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, tizeri
okunamayacak sekilde cizilerek/boyanarak/silinerek
karartma islemi de uygulanir

Tasmabilir Medyada
Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel veriler
sifreli olarak saklanmaktadir. Bu ortamlarda tutulan kisisel
veriler uygun yazilimlar ile silinir ve ilgili kullanicilarin s6z
konusu silinen verilere erisim ve geri getirme yetkileri
ortadan kaldirilir.
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Bulut Ortamlarinda Yer Bulut ortamlarinda yer alan kisisel verilere erigim sifreli
Alan Kisisel Veriler olarak saglanmaktadir. Bulut sistemindeki veriler sistem
yoneticisi tarafindan silme komutu ile silinir ve bu ortamlardal
yer alan kisisel verilere ilgili kullanicilarin erisim ve geri
getirme yetkileri ortadan kaldirilir.

6.2 Kisisel Verilerin Yok Edilmesi

Kisisel veriler, Holding tarafindan Tablo-4’te verilen yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi
Veri Kayit Ortami1 Aciklama

Fiziksel Ortamda Yer Alan |Kagit ortaminda yer alan kisisel verilerden saklanmasini
Kisisel Veriler gerektiren siire sona erenler, kagit kirpma makinelerinde
veya yakilarak sirket i¢erisinde veya dis hizmet alinarak geri
dondiiriilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada |Optik medya ve manyetik medyada yer alan kisisel
Yer Alan Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenlerin
lizerine yazma yoOntemi ile yok edilmesi islemi uygulanir ve
eski verilerin geri getirilmesinin 6niine gegilir.

Bulut ortamlarinda yer alan/Bulut ortamlarindaki kigisel verilerin depolanmasi ve
kisisel veriler kullanim1 sirasinda, kriptografik yontemlerle sifrelenmesi ve
kisisel veriler i¢in miimkiin olan yerlerde, 6zellikle hizmet
alman herbir bulut ¢o6ziimii i¢in ayr1 ayr1 sifreleme
anahtarlar1 kullanilmas1 gerekmektedir. Bulut bilisim hizmet
iligkisi sona erdiginde; kisisel wverileri kullamilir hale
getirmek i¢in gerekli sifreleme anahtarlarinin  tim
kopyalariin yok edilmesi gerekir.

7. SAKLAMA VE iIMHA SURELERI

Holding tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

» Siireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde

> Veri kategorileri bazinda saklama siireleri VERBIS e kayutta;

>  Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda
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yer alir.

S6z konusu saklama stireleri iizerinde, gerekmesi halinde Kisisel Verileri Koruma Komitesi
tarafindan giincelleme yapilir.

Saklama stireleri sona eren kisisel veriler i¢in re’sen silme, yok etme veya anonim hale getirme
islemi Bilgi Teknolojileri birimi tarafindan yerine getirilir.

Tablo 5: Siire¢ bazinda saklama ve imha siireleri tablosu

SUREC SAKLAMA SURESI IMHA SURESI
Sézlesmelerin Sézlesmenin sona Saklama siiresinin bitimini takip eden
hazirlanmasi ermesini takiben 10 ilk periyodik imha stiresinde

Holding Iletisim
Faaliyetlerinin Icras

Faaliyetin ~ sona ermesini

takiben 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Insan Kaynaklari
Siireglerinin Yiiriitilmesi

Faaliyetin ~ sona ermesini

takiben 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Log Kayitlar

Azami 2 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Donanim ve Yazilima|
Erisim Siireclerinin

Yiritilmesi

Sisteme giris
tarihinden itibaren
2 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Ziyaret¢i ve Toplanti

Etkinligin sona

Saklama siiresinin bitimini takip eden|

Katilimcilarinin ermesini takiben 2 ilk periyodik imha siiresinde
yil
Hukuki Islemler Muhaberattan ¢ikis Saklama siiresinin bitimini takip eden

tarihinden itibaren 10 yil

ilk periyodik imha siiresinde

Finans Islemleri

Ticari iliskinin/faaliyetin
sona ermesini takiben 10 yil

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Kamera Kayitlar

4 Ay

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Kisisel verilerin silinmesi
veya yok edilmesinin
kayitlar

Silinmesi veya imhasindan
itibaren 1. y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Calisan adaylarina ve
Referanslara iliskin

Basvuru tarihinden sonra 1

ay

kayitlar

Saklama stiresinin bitimini takip eden
ilk periyodik imha siiresinde
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Finans Islemleri Ticari iligkinin/Faaliyetin ~ [Saklama siiresinin bitimini takip eden
sonlanmasindan itibaren 10 [ilk periyodik imha siiresinde

yil

8. PERIYODIK iIMHA SURESI

Yonetmeligin 11 inci maddesi geregince Holding, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, Holdingde her yi1l Haziran ve Aralik aylarinda periyodik imha islemi
gergeklestirilir.

Kisisel Veri Saklama Ve imha Politikasinin uygulanmasindan ve ydnetiminden tiim birim
yoneticileri sorumludur. Saklama ve Imha Siirecinde belirtilen faaliyetlerde meydana gelen
ihlal olayi, giivenlik zayiflig1 gibi uygun olmayan durumlarda Uygunsuzluk ve Diizeltici
Faaliyet Prosediirii gereklilikleri uygulanir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

Politika, elektronik ortamda yayimlanir, internet sayfasinda kamuya duyurulur ve dokiiman
yonetim sisteminde bulundurulmaktadir.

10.POLITiKA’NIN GUNCELLENME PERiYODU

Politika, y1lda 1 kez ve ihtiya¢ duyuldukga gézden gegirilir degisiklik ihtiyaci bulunan boliimler
giincellenir.

11.POLITiKANIN YURURLUGU VE YURURLUKTEN KALDIRILMASI

Politika, Holdingin ve ilgili grup sirketlerinin internet sitesinde yayinlanmasinin ardindan
yiiriirliige girmis kabul edilir. Yiirtirliikten kaldirilmasina karar verilmesi halinde, Politika’nin
1slak imzal1 eski niishalar1 Yonetim Kurulu karari ile iptal edilerek (iptal kasesi vurularak veya
iptal yazilarak) imzalanir ve en az 5 yil siire ile saklanir. Elektronik ortamdaki dokiimanlar ise
sifre kontrolii ile iptal etmeye yetkili kisiler tarafindan iptal edilir.
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